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({Como detectar una extorsion?

Es importante tener cuidado con las llamadas telefénicas o
interacciones en internet que pueden parecer sospechosas.
En el caso de las llamadas telefénicas ten presente lo
siguiente:

* Pregtintate cudl es el origen de la llamada. Procura no con-
testar si se trata de un ndmero privado o que no se visuali-
za en el identificador.

* No proporciones tus datos personales. La primera llamada
suele recibirse de un teléfono fijo, en la que se buscard ob-
tener la mayor informacién posible. Por ejemplo, el nUumero
de teléfono celular, en el que buscardn realizar las llama-
das subsecuentes para no interrumpir la comunicacién, por
eso te sugerimos no proporcionar datos personales ni tu
nimero telefénico celular.

Si respondiste la llamada, mensaje de texto o mensajeria
por internet, ten cuidado si:

*La persona se identifica con un nombre o alias como “co-

[/ ]

mandante x", “ingeniero y".

% La persona que te contacté busca entablar demasiado
didlogo en las llamadas, en las que detalla su funcién en la
supuesta organizacién criminal, el uso del dinero y aspec-
tos similares.

% La persona usa un lenguaje intimidatorio basado en la
violencia, con palabras altisonantes, mediante amenazas
de privar la vida, contra quien atienda la llamada o bien,
alguien de la familia, todo ello para evitar que interrumpan
la comunicacién.

* También es comun que utilicen grabaciones con sonidos
ambientales como animales en una granja, oficinas, sire-
nas, sonidos de calle y carretera.

* La persona puede indicar una cantidad de dinero al
inicio y luego aceptard los recursos que la victima tenga

a la mano. Estos se solicitan a través de transferencias
bancarias o depdsitos a cuentas en el extranjero. Si es que
es el caso.
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({Qué puedo hacer ante un caso de
extorsion?

Primero, mantén la calma y, en caso de ser necesario,
busca apoyo con familiares o personas cercanas para pro-
teger tu integridad. Es importante tener una red de-apoyo

y acompafiamiento si tomas la decisién de denunciar.

Posteriormente intenta identificar el tipo de extorsién del
que fuiste victima, y dependiendo del caso, te recomenda-

. mos:
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. Si es extorsion

Sies

resencial:
% Intenta mantener la calma.

*Si puedes, graba la conversacién lo que
serd de utilidad para la investigacién.

% Evita negarte a la peticién del delincuente y argumenta
que necesitas buscar alternativas para conseguir el dinero
solicitado.

% Pide un plazo para dar respuestaq, lo que te permitird
analizar el escenario y solicita apoyo.

extorsion telefénica::

% En el caso que la extorsién recaiga en un familiar, intenta
localizarle inmediatamente para saber si se encuentra

a0 T
x
#

bien. Si localizaste a tu familiar, te sugerimos colgar.

* Anota el nidmero del que te llaman, caracteristicas de la
voz de quien sostiene la llamada y todos los datos que
puedas advertir, si hay ruido, si la voz tiene algun acento en
particular. De ser posible, graba la llamada.

% Evita en la medida de lo posible enfrentar o cuestionar a
quien te llama para que no aumente la violencia en sus
exigencias.

*Si recibes una llamada amenazante para realizar depdsi-
tos, cuelga.

* Puedes comunicarte inmediatamente al 089 para repor-
tar la llamada que recibiste, no importa en qué lugar de la
republica te encuentres.

iE

i es extorsion mediante el uso de internet:
* No des clic en ningun enlace que no reconozcas.

* Copia la url del perfil o del correo que te estd extorsio-
nando. Para evitar seguir recibiendo estos correos, puedes
bloquear la direccién de correo y marcar como spam

al remitente.

*Sitienes acceso a cuentas de respaldo, cambia contrase-
nas, para evitar que intenten ingresar a tus
cuentas y usar informacién personal.

* Toma capturas de pantalla o
graba la pantalla del perfil y mensagje.

% Puedes comunicarte inmediatamente
al 089 para reportar el mensaje que recibiste.
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({Qué hacer si te estan extorsionando res- (Como denunciar?
pecto a contenido de cardcter intimo?
Ademds de denunciarlo de forma telefénica al 089 o a los
correos chac@gn.gob.mx y guardia.nacional@gn.gob.mx con
iTranquilx!, determinar qué hacer la Guardia Nacional, también puedes denunciar de forma
con tu caso es una decisién muy fisica en la Fiscalia y/o Procuraduria del lugar donde ocu-
personal que debes tomar : rrieron los hechos.
sin presién ni miedo.
Puedes reportar el caso La denuncia se presenta ante un agente del ministerio pu-
en las plataformas para blico que es el servidor publico que se encarga de recibir
que te ayuden a bajar el denuncias y de dirigir la investigacién de los delitos que
contenido, denunciar, suceden en un cierto territorio y trabajan en las Fiscalias
o hacer ambas cosas. y/o Procuradurias.
En lo que decides qué hacer,
estos tips te pueden ayudar:
.. -- de ’dS_ - me Es |mportante.qu.e sepas que de acuerdo al Cc.)dllgo NCIC.I?-
: : nal de Procedimientos Penales (CNPP), la policia también
puede recibir denuncias ya que suele ser la primera autori-
: dad que tiene contacto con las victimas y con el reporte de
Toma captura de pantalla de todos los mensajes que hayas ; . g .
o ) . un delito, asi como la responsabilidad de adoptar las medi-
recibido de la persona que tiene tu contenido o que te : : :
. : . das necesarias para garantizar tus derechos y la debida
amenazdé con publicarlo. También toma foto de pantalla : o : EL : .
gy . integracién de la investigacién. Por lo mismo, puede reali-
de la pdgina donde se encuentre el contenido (Facebook, ;
. . zar entrevistas, preservar el lugar de los hechos, procesar
Instagram, Twitter, Whatsapp o cualquier plataforma). : A G "
pruebas y realizar actos de investigacion.
Guarda en formato PDF el mensaje que recibiste. Esto lo S G
puedes hacer “imprimiendo” la pdgina. Para hacerlo, desde
una computadora, accede al navegador y en la pdgina
donde se encuentra el contenido, teclea “ctrl + P" para
mandar a imprimir, y en lugar de “imprimir", cambia a
"Guardar como PDF".
: Copia la URL y nombre del perfil o perfiles donde has reci- r :
¥ bido los mensajes de extorsién, copia esa informacién en #
un documento aparte. e
"t.il. _g‘l"“ﬁu‘i)h .F
%‘ g ﬂ f’i:""l.‘
B - 3
i‘:? r?.":..:""‘r F"'r* oy ht"\h-.-,.":l".\I
i re ey £ = 18
-E; :r_r_- :g-. “_‘H Al
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;/Ante qué Fiscalia y/o Procuraduria
puedo denunciar?

El delito de extorsién se encuentra incorporado tanto en el
Cdédigo Penal Federal como en los cédigos penales de
cada estado. Sin embargo, este delito se investiga en gran
medida por las autoridades locales debido a que los deli-
tos federales son sélo aquellos que se encuentran relacio-
nados con armas de uso exclusivo del ejército y explosivos,
con robo de hidrocarburos, aquellos que se cometen
contra la salud, los que atentan contra vias de comunica-
cién o se cometen en zonas federales.

En algunas entidades federativas, este delito se investiga
en fiscalias especializadas. Sin embargo, en cualquier ofici-
na de las fiscalias pueden recibir tu denuncia y la policia
también puede hacerlo.

Una vez que identificaste el tipo de extorsién y el lugar a
dénde acudir, estos son los pasos para denunciar:

Identifica la manera que te resulte mds segura para denunciar. Algu-
nas fiscalias han implementado diversas formas para presentar una
denuncia, ya sea por aplicacién, teléfono o plataforma digital.

Eso también implica la posibilidad de denunciar de forma anénima.
Sin embargo, si denuncias con esta modalidad no podrdn contac-
tarte para que le des seguimiento a tu denuncia cuando sea necesa-
rio.

TIP: Puedes ubicar la Fiscalia mds cercana en nuestro localiza-
* dor de Ministerios Publico disponible en denuncia.org

Narra lo que sucedid. Puedes escribir tu narracién en un documento
en donde cuentes a detalle cémo sucedié la extorsion.

Tu narracién debe responder a las siguientes preguntas:
;qué? (qué delito), jcudndo? (fecha, hora), ;cémo? (cémo
T’P' fue la extorsién), ;quién? (si desconoces el nombre o
* caracteristicas fisicas, puedes proporcionar informacién
como el perfil, nimero, sobrenombre, caracteristicas de
la voz, entre otras).

Verifica qué documentos adicionales vas a necesitar. Recuerda que
siempre debes llevar una identificacién oficial y su copia.

T’P' Puedes ubicar la Fiscalia mds cercana en nuestro localiza-
e dor de Ministerios Publico disponible en denuncia.org

Solicita tu numero de carpeta de investigacion para darle segui-
miento a tu denuncia.

T’P Puedes consultar nuestra guia prdctica para dar segui-
o . . L]
e miento a tu denuncia en denuncia.org
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(Quiénlo hizo?  ;Qué hizo?
(Persona imputada)

(por qué medio)

Me marcé
por teléfono
para
amenazar

- Una persona,
un hombre
joven

p 21

¢A quién? * Condicién 1

(victima)

Amiy
ami
familia

Acd te explicamos cémo redactar tu denuncia:

Condicion 2
(Cudndo) (Qué solicitéy a
cambio de qué)

Pidié que le
depositdramos
a una tarjeta
de Oxxo una
cantidad de
$20,000 a
cambio de no
hacerme daio a
mi y a mi familia.

El dia de
ayer
(fecha
exacta)

Sobre las evidencias que tengo:

y

Tipo de - Mensagjes Videos y Papeles o :
: : , A Testigos
evidencia de texto audios documentos
1
Para ]
Para relatar
comprobar Para Para recopilar o d
(Para qué amenazas de comprobar P como suceaen
z L pruebas de la las extorsiones
sirve? extorsién, sobre | amenazas de - .
. = extorsién y con qué
todo si son extorsién .
. frecuencia
repetitivas
Capturas de Grabar las Pedir al
;Qué hacer En caso de sard
é TC‘lntClIll'C' de|| . lIIc;rlngdqs haberse ministerio
para > celular, S\?Br as § tele onlc'los, ° realizado publico que |
obtenerla? enuna o recopiiar transferencias .~ los entrevisten
CD documentos

(Quiénesel

para
obtenerla?

Persona que Persona que Persona que Ministerio 1
responsable ; ; ; o
i denuncia denuncia denuncia Publico
- de obtenerla?
(Cudlesel
tiempo

apro.x'mado 1dia 1a15 dias 1dig 1a 30 dias

estimado . (varia) (varia)
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(Cudles son mis derechos al
denunciar?

Si decidiste denunciar, estos son tus derechos durante el
proceso penal:

* Trato digno:
Tienes derecho a que la autoridad te trate con respeto, de
manera comprensiva y sin ningun tipo de discriminacién.

* QOrientacién juridica técnica y adecuada:

Tienes derecho a recibir asesoria a través de un asesor juri-
dico, asi como a recibir informacién sobre tu caso durante
la investigacidon y el proceso penal, por una persona licen-
ciada en derecho con titulo y cédula.

* Acompanamiento:

Tienes derecho a contar con acompanamiento para reali-
zar tu denuncia y durante las pruebas periciales que te rea-
licen, ya sea por un persona abogada o por quien tu consi-
deres pertinente.

* Intérprete:

En caso de que tu o alguno de tus testigos hable una
lengua que no sea espaiol, o lengua de sefias, tienes dere-
cho a recibir gratuitamente la asistencia de un intérprete o
traductor por la autoridad competente.

% Acceso a la informacién respecto a tu carpeta de
investigacion:

Para continuar con tu proceso de denuncig, tienes derecho
a acceder a la carpeta de investigaciéon que se haya abier-
to para tu caso. Tienes derecho a que te informen y notifi-
quen de cualquier decisién que tome la autoridad sobre
tu proceso.

* Reparacién del daio causado:
Tienes derecho a acceder a la verdad, justicia y reparacién
integral del dafio por la violencia de la que fuiste victima.

* Mecanismos de proteccidn:
Tienes derecho a que se te apliquen medidas u érdenes de
proteccién para garantizar tu vida y tu integridad.
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Solicita medidas de proteccion

Como consecuencia de la presentacién de una denuncia,
las victimas y testigos de un delito tienen el derecho a que
el ministerio publico les otorgue las medidas de proteccidén
necesarias para salvaguardar su vida e integridad.

Una vez que el MP cuente con la informacién de lo que
sucedié debe, de manera inmediata, otorgarlas. Las
puedes solicitar directamente tu o a través de tu asesor
juridico. La lista de medidas de proteccidn se encuentra en
el articulo 137 del CNPP:

gy

Y
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Articulo 137. Medidas de proteccidn. El Ministerio
Publico, bajo su mds estricta responsabilidad, orde-
nard fundada y motivadamente la aplicaciéon de las
medidas de proteccién idéneas cuando estime que
el imputado representa un riesgo inminente en
contra de la seguridad de la victima u ofendido.

Las medidas de proteccién son las siguientes:

I. Prohibicién de acercarse o comunicarse con la
victima u ofendido;

Il. Limitacién para asistir o acercarse al domicilio
de la victima u ofendido o al lugar donde se en-
cuentre;

Ill. Separacién inmediata del domicilio;
IV. La entrega inmediata de objetos de uso personal

y documentos de identidad de la victima que tuvie-
ra en su posesion el probable responsable;

¢
i
i
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V. La prohibicién de realizar conductas de intimi-
dacién o molestia a la victima u ofendido o a per-
sonas relacionados con ellos;

VI. Vigilancia en el domicilio de la victima u ofen-
dido;

VII. Proteccidn policial de la victima u ofendido;

VIII. Auxilio inmediato por integrantes de institu-
ciones policiales, al domicilio en donde se locali-
ce o se encuentre la victima u ofendido en el mo-
mento de solicitarlo;

IX. Traslado de la victima u ofendido a refugios o
albergues temporales, asi como de sus descen-
dientes, y

X. El reingreso de la victima u ofendido a su domi-
cilio, una vez que se salvaguarde su seguridad.

En el caso de las medidas contempladas en las fracciones
|, 1l 'y lll, el Ministerio Publico deberd dentro de los cinco
dias siguientes a su imposicién solicitar audiencia ante
Juez de Control, quien podrd cancelarlas, o bien, ratificar-
las o modificarlas. De acuerdo al CNPP las medidas ten-
drdn una duracién de 60 dias naturales, es decir, se cuen-
tan también fines de semana y dias festivos.

Para conocer a profundidad nuestro sistema de justicia
penal te invitamos a visitar denuncia.org y consultar nues-

tras guias para denunciar un delito y para darle segui-
miento a tu denuncia
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Conclusiones

Cada vez sabemos de mds casos en que se comete el
delito de extorsiéon. Es un delito que no sélo afecta tu patri-
monio y capacidad de autodeterminacién, también puede
afectar tu salud mental en la medida en que se realiza por
medio de violencia psicoldgica a través de amenazas y
presiones que causan miedo e incertidumbre.

El objetivo de esta guia es que sirva como una herramienta
que te informe sobre los distintos conceptos, requisitos y
etapas al momento de presentar una denuncia vy, sobre
todo, darte la tranquilidad de saber cudles son tus dere-
chos para exigirlos a las autoridades que te atiendan.

No importa en qué lugar del pais te encuentres, si has sido
victima del delito de extorsidn tienes el derecho a que se te
brinde la atencién adecuada y a solicitar toda la informa-
cién necesaria para que estos delitos no queden impunes.
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